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Malin Jonsson & Anna-Karin Kjellgren - Brottsförebyggare 

Försök inte lura mig! 
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Vad kommer vi att prata om idag? 

• Fakta om olika typer av bedrägerier 

 

• Tips på hur man skyddar sig 

 

•Åker bedragarna fast? 
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Phishing (voice, sms och mejl) 

SMiShing (SMS): 

SMS med meddelande som försöker få mottagaren att klicka på en länk  

 

PHISHING (mejl): 

E-brev med syfte att få mottagaren att klicka på en länk eller lämna ifrån 

sig känsliga uppgifter 

 

VISHING (telefon): 

Över telefon lura personer att lämna ut inloggningsuppgifter eller annan 

känslig information 
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Bedrägeriåret 2018 

• 259 000 anmälda bedrägerier (+25 procent) 

 

• Var sjätte brott som anmäls är ett bedrägeribrott 

 

• Datorbedrägerier, utpressning och telefonbedrägerier ökat 

 

• Bluffakturor minskat 
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Telefonbedrägerier 

• 70 procent är över 70 år 

 

• Antalet telefonbedrägerier mot äldre 

ökade med 82 procent under 2018 

 

• I snitt mer än 100 000 kr 

 

• Flera tusen anmälda brott 

 

• Just nu nedåtgående trend! 
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Polisområde Storgöteborg 

oktober 2018 – februari 2019 

Utförda  79 st 

Försök  60 st 

 

Brottsvinst totalt 8 869 093 kr (i snitt 110 864) 

 



8 
  2018-12-04 

Så här funkar det 

• Bedragarna ringer upp och säger att de är från din bank, polisen 

eller elektronikkedja.  

 

• Låter dig tro att du på något sätt är utsatt för bedrägeri. T.ex. att ditt 

kort använts i utlandet, att varor är köpta i ditt namn.  

 

• Målet är att lura ifrån dig inloggningsuppgifter till din internetbank 

eller att signera något med Mobilt BankID alternativt dosan för att 

sedan tömma dina konton. 
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Så här skyddar du dig mot 

telefonbedrägerier 

• Lägg på luren om någon ber dig ta fram din bankdosa eller använda ditt 

BankID.  

  

• Logga aldrig in med bankID eller dosa på någon annans begäran.  

 

• Lita inte på den som kontaktar dig bara för att den har personliga uppgifter 

om dig. Bedragare kan hitta information på nätet för att lura dig. 

  

• Om du blir osäker, lägg på och leta upp numret till dem som ringer och 

kontrollring. 

   

• Har du lämnat ifrån dig koder, ring banken direkt! Gör därefter en 

polisanmälan, även försök – 114 14 
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Bedrägerier via 

sms och e-post 
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SMiShing 
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PHISHING: 



13 
  2018-12-04 



14 
  2018-12-04 

Undvik att fastna på kroken 

• Öppna inte länkar i e-post du inte känner 

igen 

 

• Var uppmärksam på e-post som efterfrågar 

personlig information och/eller är felstavat 

 

• Fyll aldrig i personuppgifter i ett e-

postformulär 

 

• Låt dig inte skrämmas av bedragarnas fula 

knep 
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Kortbedrägerier 
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Kortbedrägerier och stöld av kort 

Så här går det till: 

• Följer efter personer 

• Snappar upp PIN-koden, s.k. 

shoulder surfing 

• Stjäl kortet 

• Tar ut pengar i bankomat 

 

Så här skyddar du dig: 

• Skydda din kod 

• Håll uppsikt över din plånbok 

och väska 

• Förvara inte koden till 

tillsammans med kortet 

• Undvik att ta ut pengar om du 

är osäker 
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Kortbedrägerier på Internet 

Generella tips för att skydda sig: 

• Stäng ditt kort för internetköp om din bank erbjuder den 

möjligheten 

• Kom ihåg att kontrollera om webbutiken ser trovärdig ut 

• Titta efter kundrecensioner på t.ex. Google eller Trustpilot 

• Verified by VISA MasterCard 

• Skicka aldrig dina kortuppgifter i ett e-postmeddelande 
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Åker bedragarna fast? 
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Dom i större mål om bedrägerier och 

penningtvättsbrott – Malmö tingsrätt 

 25 bedrägerier till ett sammanlagt värde av drygt 3 000 000 kr.  

 

• 37 personer 

– 3 huvudmän, fängelse 2 år och 11 månader 

– 3 medhjälpare – villkorlig dom 

–Väckt åtal mot 31 personer för penningtvättsbrott 

 

De dömda ska även i de flesta fall betala skadestånd 
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• Använd aldrig BankID eller din bankdosa på uppmaning 

av någon som kontaktar dig 

 

• Klicka inte på bilagor/länkar du inte är säker på 

 

• Låter det för bra för att vara sant? 

 

• Använd aldrig BankID eller din bankdosa 

på uppmaning av någon som kontaktar dig 

 

• Klicka inte på bilagor/länkar du inte är 

säker på 

 

• Låter det för bra för att vara sant? 
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Tack för att ni kom och lyssnade på oss! 

Har ni några frågor? 

 

Kontakt: 

Malin Jonsson   

malin.jonsson2@polisen.se 

 

Anna-Karin Kjellgren  

anna-karin.kjellgren@polisen.se 
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