Polise

FOrsok inte lura mig!




Vad kommer vi att prata om idag?

» Fakta om olika typer av bedragerier
* Tips pa hur man skyddar sig

» Aker bedragarna fast?
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Phishing (voice, sms och mejl)

SMiShing (SMS):
SMS med meddelande som forsoker fa mottagaren att klicka pa en lank

PHISHING (mejD:

E-brev med syfte att fa mottagaren att klicka pa en lank eller lamna ifran
sig kansliga uppagifter

VISHING (telefon):

Over telefon lura personer att lamna ut inloggningsuppgifter eller annan
kanslig information
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Bedréageriaret 2018

« 259 000 anmalda bedragerier (+25 procent)
* Var sjatte brott som anmals ar ett bedrageribrott
« Datorbedréagerier, utpressning och telefonbedragerier okat

 Bluffakturor minskat
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Telefonbedragerier

« 70 procent ar 6ver 70 ar

« Antalet telefonbedragerier mot aldre
Okade med 82 procent under 2018

| snitt mer an 100 000 kr

* Flera tusen anmalda brott

« Just nu nedatgaende trend!
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Polisomrade Storgoteborg wa,
oktober 2018 - februari 2019 o

-
Utforda 79 st m
FOrsok 60 st ‘

Brottsvinst totalt 8 869 093 kr (i snitt 110 864)
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Sa har funkar det

« Bedragarna ringer upp och séger att de ar fran din bank, polisen
eller elektronikkedja.

« Later dig tro att du pa nagot satt ar utsatt for bedrageri. T.ex. att ditt
kort anvants i utlandet, att varor ar kopta i ditt namn.

« Malet ar att lura ifran dig inloggningsuppgifter till din internetbank
eller att signera nagot med Mobilt BankID alternativt dosan for att

sedan tomma dina konton.
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Sa har skyddar du dig mot
telefonbedragerier
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Lagg pa luren om nagon ber dig ta fram din bankdosa eller anvanda ditt
BankiD.

Logga aldrig in med banklID eller dosa pa nagon annans begaran.

Lita inte pa den som kontaktar dig bara for att den har personliga uppgifter
om dig. Bedragare kan hitta information pa natet for att lura dig.

Om du blir oséker, lagg pa och leta upp numret till dem som ringer och
kontrollring.

Har du lamnat ifran dig koder, ring banken direkt! Gor darefter en
polisanmaélan, aven forsok — 114 14
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Bedragerier via
sSmMs och e-post



SMiShing

He). Jag jobbar pa Nordea idag 17:27
oL i det har blivit ett fel i vart
< Polisen system jag behover dina Wi i vill informera dig
| bank uppgifter. Skicka dom W, . i
— i Nordic AB" har

alt dig till Svea

_ asso pga en obetald
Villken tur att jag har tura!

swedbank... . :
mer information
SOk www.svea-

0) Jag menar swedbank! dSS0.0Ig

Hej Evelina, Vi misstanker
att dina personuppgifter
kan ha anvants till att
tillverka falska dokument
och importera olagliga
gods till Sverige. Vi ber dig
att sa snart som mojligt ta
kontakt med tullverket pa
www.tullverket.support

Bara skicka bank

uppgifterna..
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PHISHING:

VIN

IKE
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Hej NULL!

Du har chansen att vin
knappen nedan for att
alt vinna detta presentk

Med det har priset kan
kan vara din chans ¢
ornament

Fragor eller synpunkter?
Mejla oss pa info@skatteverket.se

(
és‘\ S katteve rket eller ring oss pa:0771-567 567

Kiéra skattebetalare,

Véra register visar att du ar berattigad till en skatteaterbéring pa: 3025,15 SEK

Var vanlig och fyll i formularet innan 2016-01-26.
Det snabbaste och enkiaste séttet att fa din aterbaring ar en direktinsattning pa ditt person-sparkonto
Klicka hir For att fa atkomst till din skatteaterbaring

Adressen till vart huvudkontor hittar du pa var webbplats: skatteverket.se

Skatteverket Team
Skatteverket.se

Upphovsritt © 2016 Skatteverket Sverige. Alla rattigheter & -
forbehalles., )\ Skatteverket
Kempische Steenweg 309, bus 1, 3500 Hasselt, Sweden, RattSIIQ Véigledning

SE 0886.946.917

bkat.
na lank.

kunder fran olika stader att fa ett

h webblasare.
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= http:ff188.20.68.78/sefservlet/ssco auth?3ee?_html - Windows Internet Explorer provided by IBM

. _T/I .\_—_ -

185.20.68.78

—

File Edit Wiew Favoribtes Tools Help

T.:f Fawvoarites

@ htip: (f188. 20.68. 78/ se fservietfssco_auth23ee 2. himl

Handelsbanken

E Personlig bankkontak

€< C O

BE Appar Myheter

nloganing med Anviandamamn

| Fran
|

| “mne Meddelande om begrinsad kampanj fran Elgiganten 09:52

@ Elgiganten-kund!

For att fira att var nya butik &ppnar i Stockholm har vi slumpmdssigt valt ut 100
personer som far en helt ny Samsung S8 smarttelefon. Vi r véldigt glada att meddela
att du ar en av dessa 100!

Ta emot din mobil nu! Ga till féljande hemsida och ség till oss vart vi ska skicka den:
https://goo.gl/gfoHia

Varmaste halsingar

’ Tack igen for att du &r var kund, och vi ser fram emot att se dig i en av vara butiker.
| Elgiganten Sverige
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Kortbedragerier



Kortbedragerier och stold av kort

Sa har gar det till:
 FoOljer efter personer

« Snhappar upp PIN-koden, s.k.
shoulder surfing

« Stjal kortet
« Tar ut pengar | bankomat

®

Sa har skyddar du dig:
« Skydda din kod

 Hall uppsikt 6ver din planbok
och vaska

* Forvara inte koden till
tilsammans med kortet

« Undvik att ta ut pengar om du
ar osaker
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Kortbedragerier pa Internet

Generella tips for att skydda sig:

 Stang ditt kort for internetkdp om din bank erbjuder den
mojligheten

« Kom ihag att kontrollera om webbutiken ser trovéardig ut

« Titta efter kundrecensioner pa t.ex. Google eller Trustpilot
* Verified by VISA MasterCard

 Skicka aldrig dina kortuppgifter i ett e-postmeddelande

Verified by

VISA
MasterCard.

®
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Aker bedragarna fast?

Tre doms efter att ha Telefonligan lurade dldre pa

lurat dldre pa flera over 300 miljoner
miljoner ubicead 19 mar 201

Unga tvattar pengar at kriminella genom populara appen

S ¥

¥ Efter polissatsning - 150 gavleborgare misstankta for
penningtvatt: "Personerna kommer att horas under
varen”
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av Aftonbladet

>

NYHETER ons 02

Tre personer har domts till faingelse av Malmo tingsratt efter att ha lurat

4ldre personer pa flera miljoner. De kriminella natverken jobbade mer eller mindre heltid med

. w iz - i ; telefonbedréagerier mot &ldre.

e atalade misstanks for att genom telefonsamtal ha lurat &ldre personer att fora 6ver 2 - - s sy e s spa

pengar via sina bank id:n - pengar som sedan hamnat pa de atalades bankkonton. Totalt Fran basen i Malmo misstanks deﬁa kommit Gver mer @n 300 mlljoner
ror det sig om drygt tre miljoner kronor, uppger Sveriges radio. kronor genom att lura offren med hjélp av bank-ID.

Nyckelpersonerna i ligorna kopplas till flera mord och andra grova brott.
Nu har flera av natverken spréangts av polisen.
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Dom i storre mal om bedréagerier och
penningtvattsbrott — Malmo tingsratt

25 bedragerier till ett sammanlagt varde av drygt 3 000 000 kr.

« 37 personer
— 3 huvudman, fangelse 2 ar och 11 manader
— 3 medhjalpare — villkorlig dom
—Vackt atal mot 31 personer for penningtvattsbrott

De domda ska aven i de flesta fall betala skadestand

SVYERIGES DOMSTOLAR

Tre doms efter att ha
lurat dldre pa flera
miljoner

Telefonligan lurade dldre pa
over 300 miljoner

¥ MALMO TINGSRATT
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ack for att ni kom och lyssnade pa oss!
Har ni nagra fragor?

Kontakt:
Malin Jonsson
malin.jonsson2@polisen.se

Anna-Karin Kjellgren
anna-karin.kjellgren@polisen.se
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